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Veszelyes-e a radiologia?

érzések <« adatok hasonloan a kozlekedéshez

altalaban személyesen nem ismert betegek ellatasa
technoldgiai-muszaki feltételek biztositasa

karositd hatasok

infekciokontroll attitiid

jellemzoen nagymértékben digitalizalt munkafolyamatok
nagyszamu, rovid 1deig tarto ellato — beteg talalkozas ‘.
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Veszelyes-e a radiologia?

Az egeszségiigyi szolgaltatok miikodOképessege, stabilitasa, biztonsaga érdekében
Kritikus teriilet a klinikus szakmakat tamogato, az ellatasi dontéseket megalapozd
képalkoté diagnosztika jellegzetes betegbiztonsagi kockazatainak ismerete ¢és
kezelése.

A képalkoto diagnosztika elorehaladott és mas ellatdé szakteriileteket altalaban
megelzé  digitalis fejlettsége és az ebbdl fakado fokozott Kiberbiztonsagi
veszélyeztetettség kiilon megfontolasokat igényel.

A betegutak szervezettsége, az elérhetdség, hozzaférhetoség szempontjai alapveto
hatterét képezik a sikeres képalkoto diagnosztikai folyamatnak.
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1. A diagnosztikal folyamatok biztonsaga

budapesti, 6nallo jarobeteg ellatd intézmeny radiologiai szakrendelése
rontgen havi 450-500 beteg, ultrahang havi 300 beteg
clemzett egységszintli folyamatok:

beteg azonositasa érkezésekor
beutald ellenbrzése, adategyeztetés
betegazonositas a vizsgalat el6tt
vizsgalatazonositas
betegtdjékoztatas

gép el6készités / gép beallitas

a vizsgalat technikai kivitelezése

képi dokumentacidé / betegadatok 6sszerendelése
kepi dokumentacio szakdolgozoi mingségkontrollja, veglegesitése
képi dokumentacid orvosi minéségkontrollja
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leletkiadas, eredménykozlés




1. A diagnosztikai folyamatok biztonsaga

Feltart kockazatok:

hidnyos a vizsgalatok igénybevételi feltételeirdl valo tajékoztatas a betegek / beutald orvosok
szamara

a beteg vizsgalatra felkésziilése nem megfeleld, emiatt a vizsgalat nem elvégezhetd v.
megfeleldsége csokken

a beutalok, vizsgalatkeérok szakmai informaciotartalma hianyos

a vizsgalati beutal6 finanszirozasi szempontu hidnyossaga, €rvénytelensége (jogszabalyi
megfeleloség hidnya)

specialis vizsgalatokat nem kelld gyakorlattal rendelkez6 orvos végez

a vizsgalathoz sziiks€éges anyagok nem allnak rendelkezésre v. lejart szavatossagiak

a vizsgalogepek/eszkozok vizsgalatokra alkalmatlansaga, miiszaki nem megfeleldsége

a vizsgalatra keriil0 beteg tévesztése v. megfeleld betegen nem a megfeleld vizsgalat végzese
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1. A diagnosztikai folyamatok biztonsaga

Feltart kockazatok:

nem megfeleld oldali vizsgalat v. oldaljelolés tévesztés

a digitalis képeken (archivumban ¢€s kiadott képek esetében) és beteg-dokumentacion hibas
azonosito v. jelolés, digitalis betegadat-csere

lelet nem megfeleld beteghez rogzitése az informatikai rendszerben, hibas (hianyos v.
ervénytelen) finanszirozasi kodolas v. hibas leletszoveg bevitel

a vizsgalati eredmény a szakmailag elfogadhat6 iddtartam alatt nem késziil el

a beteg a vizsgalati leletet nem veszi at, nem keresi, az eredmény nem hasznosul
stirgds ¢€s varatlan eredmények eljutasa a beutald orvoshoz késve torténik v. elmarad
leletkiadas jogosulatlan személynek
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1. A diagnosztikal folyamatok biztonsaga

Kockazatok tipusa Kezelési tervek hatasiranya

3%

9

= mikoédési = jogi = politikai =pénzugyi = mikodési valtoztatas = oktatas, tajékoztatas = eszkoz, infrastruktura
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1. A diagnosztikai folyamatok biztonsaga

Kockazatkezelési terv peldak:

hianyos vizsgalatkéro
1. intézeti honlapon tijékoztaté megjelentetése

2. korlevél a beutald orvosok szamara (t4jekoztatas a vizsgalatkérdn sziikséges tartalomrol: a
beteg, a keérd szemely, osztaly / rendeld azonositoja, keérés indoka, szakmai tartalma,
megvalaszolando keérdesek, siirgdsseg)

beutalo érvénytelen

beutalok osztalyos utoellenorzése kiadott segédanyag alapjan

digitalis betegadat-csere

1. beutal6 a vizsgalat alatt végig a vizsgalohelyiségben tartando

2. adategyeztetés beteggel (személyes adatok és tervezett vizsgalat)

3. munkalista rendszeres frissitése a munkaallomason (elvégzettek eltlinnek, hibalehetdség

csokken) - 2
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1. A diagnosztikai folyamatok biztonsaga

Kockazatkezelési terv peldak:

igénybevételi tajékoztatas / elokészités hianyos

intézeti honlapon tdjékoztatd megjelentetése (teriileti ellatasi rend ismertetése, igénybevétel
feltételei, elérhetd szolgaltatasok, beutaldsi rend, eléjegyzési rend, siirgdssegi kiiloneljarasi
rend, idépontkérés modja / ideje, rendeld elérhetdsége, megkozelithetdsége)

intézeti honlapon tajékoztatdo megjelentetése (elokészitést 1igénylod / nem 1gényld vizsgalatok
listaja, elokésziteés modja)

specialis vizsgalatok

orvoshoz rendelt vizsgalati lista kifliggeszt€se az eldjegyzes helyeén
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2. Digitalizacio €s kiberbiztonsag

https://www.himss.org/maturity-models/emram/
Electronic Medical Records Adoption Model

STAGE HimSSAnalytics EMRAM

EMR Adoption Model Cumulative Capabilities

Complete EMR; External HIE; Data Analytics, Governance,
Disaster Recovery, Privacy and Security

Technology Enabled Medication, Blood Products, and Human Milk
Administration; Risk Reporting; Full CDS

Physician documentation using structured templates; Intrusion/Device
Protection

CPOE with CDS; Nursing and Allied Health Documentation; Basic
Business Continuity

Nursing and Allied Health Documentation; eMAR; Role-Based Security

CDR; Internal Interoperability; Basic Security

Ancillaries - Laboratory, Pharmacy, and Radiology/Cardiology
information systems; PACS; Digital non-DICOM image management

All three ancillaries not installed
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https://www.himss.org/maturity-models/emram/

2. Digitalizaci6 ¢€s kiberbiztonsag

A digitalizacio korunk egyik leggyorsabb valtozasokat eredményezd jelensége.

Kiilsd hatdsok - a szolgaltatasokkal kapcsolatos technologiai igények megvaltozasa
(pozitiv), a kiberblindzes rohamos terjedése (negativ).

Belso valtozasok - a folyamatok digitalizalasa (+/- hatasok).

Az egeszségligyi szektorban a kiberbiztonsag szorosan kapcsolodik a
betegbiztonsaghoz.
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2. Digitalizaci6 ¢€s kiberbiztonsag

Center for Generational Kinetics (CGK) kutatointézet attitiid vizsgalata: 1500
munkavallalo, USA, Ausztralia, 2021.

biztonsagi iranyelvek akadalyozzak és megnehezitik a munkavégzésiiket

tobbség hasznalt sajat, személyes eszkozt munkavégzéshez

jelszohasznalat terén jelentds kockazatok voltak

a dolgozdk rutinszeriien hasznaltak nem engedélyezett alkalmazasokat

Pfenninger és munkatarsai (Universitatsklinikum Ulm)

kibertamaddas miatti teljes ledllasra késziilve nyolc honapos program keretében minden folyamatot I'T
szempontbol attekintettek, vészhelyzeti terveket dolgoztak ki, offline miikodési folyamatokat terveztek és
72 oras leallast modellezd szimulacios gyakorlatot végeztek

Halozatokon kommunikal6 intelligens eszk6zok (IoT, Internet of Things)
sebezhetosége
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2. Digitalizaci6 ¢€s kiberbiztonsag

A tarsadalmi kibertudatossag szintje alacsony. A digitalizaci6 technologiai
ertelemben sokkal gyorsabban fejlodik, mint a felhasznalok magatartasvaltozasa.

A tarsadalmi okokra épiilnek a szervezetek munkavallaloinak kiber-tudatossagi
hidnyossagai.

A szervezetek technologiai biztonsagi szintje valtoz6. A NIS (Network and
Information Security) 2 2022/2555 (EU) iranyelv szabalyozas szisztematikus
kockazatfelmérést eloiro, a valds kockazati szinthez illesztett biztonsagi
megoldasokat megkoveteld elvarasa sok szervezet prevencios erofeszitéseit teheti
szisztematikusabba, ezaltal sikeresebbé.

l' ' MAROS RENDELO

A Budavéri Onkormanyzat Egészségugyi Szolgalata




2. Digitalizaci6 ¢€s kiberbiztonsag

Az egészségiigyi szervezetek a kiberbiztonsagi problémakorben hatranyosan
crintettek:

® a munkatarsak koreloszlasa
m alapképzés és tovabbképzés hidnyossagai
m az altruista szakmak praktikus megkozelitése

— segit a visszacsatolas a tevékenység ellehetetleniilésére hivatkozva

Az attitudvizsgalatok bevezetése ¢€s az eredmeények felhasznaldsa megkonnyiti a
magatartasvaltozas elérését, a kibertudatossag javulasat.

Az egészsegligy kiemelten veszelyeztetett helyzete indokolja a hianyossagok
felmereset, oktatasok bevezetéset, vészhelyzeti tervek megalkotasat €s rendszeres

tréningek végzesét. -
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3. A betegutak biztonsaga

A betegutak szervezettsége, az elérhetdség, hozzaférhetdseg szempontjai alapvetd
hatterét képezik a sikeres képalkotod diagnosztikai folyamatnak.

az alapellatas, jarobetegellatas egyiittmitkodése egymassal
az alapellato / jarobetegellato egészsegligyi szolgaltatd egyiittmiikodese a beteggel

a betegutszervezesi feladatok eloszlasa
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3. A betegutak biztonsaga

anyzat EgészségUgyi Szolgalata
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3. A betegutak biztonsaga
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3. A betegutak biztonsaga

anyzat Egészségugyi Szolgalata
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3. A betegutak biztonsaga

a jelenlegi gyakorlattal kapcsolatban felvethetd kérdések
m abetegutszervezési feladatok eloszlasa megfeleld?
m az informaciok eljutasa biztositott?
m abeteg betegltszervezési ismeretei / lehetdségei elegenddek?
m a beteg motivacioja fenntarthat6?

az egeszsegiigyi ellato rendszer lehetdségei
m  Dbetegltszervezes alapellatasi szinten
m  betegutszervezes teriileti elven jarobetegellatd intézmeényekben
m  szervezett egylittmiikodés az alap és jard ellatasban
m informatikai fejlesztések
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Kepesseg a biztonsagra

a képes szakma képes lehet a biztonsagra:
ha a folyamatai biztonsagosak — radioldgiai kockazatmenedzsment

ha a digitalizacios fejlesztésekkel parhuzamosan a Kiberérettség is tudatos
fejlesztesre kertil - technoldgia, dolgozoi attitiid, kiberbiztonsag

ha szabalyozott, aktivan szervezett betegutak biztositjak
m a hozzaférést a diagnosztikai szolgaltatasokhoz
m a diagnosztikai eredmény hasznosulasat
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Kepesseg a biztonsagra
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Koszonom a megtisztelo figyelmet.
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